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Capitulo 1

Acerca del proyecto

1.1. Autoria

El autor de este proyecto es José Antonio Jiménez Carmona (el cual posee los derechos de
autor), alumno de Ingenierfa Técnica en Informética de Gestién en la Escuela Técnica Superior
de Ingenieria Informatica de la Universidad de Sevilla. Este proyecto conforma el proyecto Fin
de Carrera del autor y tiene como tutor al profesor Pablo Neira Ayuso, del Departamento de
Lenguajes y Sistemas Informaticos de la Universidad de Sevilla.

Puede contactar con el autor del proyecto por correo electrénico en la siguiente direccién:

josantjim@gmail.com

1.2. Licencia de este documento

Este documento se rige por la licencia Reconocimiento-Compartirlgual 3.0 de Creative Com-
mons. Esta licencia exige que en cualquier explotacién de la obra hara falta reconocer la autoria
y permite la creacién de obras derivadas siempre que mantengan la misma licencia al ser divul-
gadas. Puede consultar el contenido completo de la licencia en la siguiente direccién web:

http://creativecommons.org/licenses/by-sa/3.0/es/legalcode.es

1.3. Licencia del proyecto

El proyecto Predesys se rige por la licencia GNU Lesser General Public License 3.0. El con-
tenido completo de la licencia (en inglés) estd disponible en la siguiente direccién:

http://www.gnu.org/licenses/1gpl-3.0-standalone.html
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Capitulo 2

Introduccion

2.1. El porqué

La creacién de este proyecto viene motivado por, ademés de la obligacién de realizar un
proyecto de final de carrera en mi titulacién, mis inquietudes sobre algunas tecnologias de comu-
nicacién (como el bluetooth o la web), mis inquietudes sobre cémo integrar distintas plataformas
informaticas (PCs, dispositivos méviles, microcontroladores, etc) y la conveniencia de tener un
sistema de localizacién de personal en algunas organizaciones (como pueden ser las distintas
asociaciones de estudiantes de la Escuela Técnica Superior de Ingenieria Informéatica de la Uni-
versidad de Sevilla o cualquier empresa).

2.2. De qué se trata

Predesys es un sistema software contenido en un servidor central y en un conjunto de servido-
res secundarios con el objetivo de detectar la presencia de dispositivos bluetooth (principalmente,
teléfonos moviles) previamente registrados que se encuentren cerca fisicamente de dichos servi-
dores secundarios para ofrecer una serie de servicios de informacién a los usuarios de dichos
dispositivos y a terceros. El sistema estd pensado para implantarse en oficinas y otros tipos de
instalaciones fisicas. Estd disenado para los sistemas operativos Linux y es software libre (su
licencia es LGPL 3.0).

2.3. Objetivos generales

Los objetivos principales del proyecto son:

1. Disponer de una o mas maquinas capaces de detectar un dispositivo bluetooth concreto y
realizar alguna tarea (servicio) asociada a dicha deteccion.

2. Disponer de un sistema de plugins para que terceros puedan programar tareas (servicios)
adicionales para el sistema.

2.4. Trabajos relacionados

PowerWarning

PowerWarning es un detector de presencia de personas en una determinada sala. Consiste
en utilizar un teléfono movil que detecta cuando unas puertas han sido abiertas y envia un SMS
a otro teléfono para avisar a alguien de la intrusion.

Sitio web: http://code.google.com/p/powerwarning
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8 CAPITULO 2. INTRODUCCION

BlueHoc

BlueHoc es un simulador de protolos de comunicacion realizado por IBM. Permite que las
aplicaciones software puedan enviar informacion a través de bluetooth creyendo que la estan
enviando por otro protocolo, como TCP/IP.

Sitio web: http://bluehoc.sourceforge.net



Capitulo 3

Planificacion

3.1. Estimacion

El proyecto consta de varios componentes bien diferenciados (ver seccién Arquitectura para
maés informacién). La estimacién del tiempo empleado necesario para realizar cada una de las
partes del proyecto es la siguiente:

= Disenar la arquitectura del proyecto a un nivel esquematico:
Requiere definir qué componentes necesita el proyecto y cémo se comunicaran entre ellos.

Tiempo estimado: 2 semanas

= Completar las implementaciones de las primeras versiones del Servidor y de la
API de Servicios:
Esto implica el diseno de cémo debe accederse a los servicios que ofrezca el Servidor, el
diseno del sistema de plugins para que terceros puedan programar servicios adicionales,
y el sistema de autentificaciéon para determinados servicios que requieran la identificacion
del usuario.

Tiempo estimado: 2 meses

= Completar la implementacion de la primera versién del Radar:
Esta parte del proyecto sélo requiere los conocimientos de las partes anteriores, por lo que
el tiempo para realizarla no deberia ser mucho.

Tiempo estimado: 1 semana

3.2. Tiempo empleado
» Disenar la arquitectura del proyecto a un nivel esquemaético:
Tiempo empleado: 2 semanas
El tiempo empleado ha sido el previsto.

= Completar las implementaciones de las primeras versiones del Servidor y de la
API de Servicios:
Tiempo empleado: 3 meses

Se ha superado el tiempo estimado inicialmente en un 50 %, debido a problemas surgidos
en la investigacion sobre la distribucion de aplicaciones para Linux. Estos problemas han
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sido mi desconocimiento casi total de como debe organizarse el cédigo fuente del proyecto y
como debe distribuirse el cédigo fuente a desarrolladores y el programa final a los usuarios.
Para la distribucién del programa a los usuarios, ha sido necesario investigar acerca de cémo
se crean los paquetes Debian (archivos que contienen un programa listo para instalar), para
lo cual, la documentacion existente en Internet es bastante confusa.

Completar la implementacién de la primera versién del Radar:
Tiempo empleado: 1 semana

El tiempo empleado ha sido el previsto.



Capitulo 4

Elicitaciéon de requisitos

4.1. Objetivos especificos

4.2. Casos de uso
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Capitulo 5

Arquitectura

5.1. Sistemas distribuidos
Segiin Wikipedia (http://es.wikipedia.org):

Un sistema distribuido se define como una colecciéon de computadoras separadas fisicamente
y conectadas entre si por una red de comunicaciones distribuida; cada maquina posee sus com-
ponentes de hardware y software que el usuario percibe como un solo sistema (no necesita saber
qué cosas estdn en qué maquinas). El usuario accede a los recursos remotos (RPC) de la misma
manera en que accede a recursos locales, o un grupo de computadores que usan un software para
conseguir un objetivo en comun.

Los sistemas distribuidos deben ser muy confiables, ya que si un componente del sistema se
descompone otro componente debe de ser capaz de reemplazarlo, esto se denomina Tolerancia
a Fallos.

El tamano de un sistema distribuido puede ser muy variado, ya sean decenas de hosts (red de
area local), centenas de hosts (red de drea metropolitana), y miles o millones de hosts (Internet);
esto se denomina escalabilidad.

La computacién distribuida ha sido disenada para resolver problemas demasiado grandes
para cualquier supercomputadora y mainframe, mientras se mantiene la flexibilidad de trabajar
en multiples problemas mas pequenos. Por lo tanto, la computacién en grid es naturalmente
un entorno multiusuario; por ello, las técnicas de autorizacién segura son esenciales antes de
permitir que los recursos informaticos sean controlados por usuarios remotos.

5.2. Arquitectura Cliente-Servidor
Segun Wikipedia (http://es.wikipedia.org):

Esta arquitectura consiste basicamente en un cliente que realiza peticiones a otro programa
(el servidor) que le da respuesta. Aunque esta idea se puede aplicar a programas que se ejecutan
sobre una sola computadora es mas ventajosa en un sistema operativo multiusuario distribuido
a través de una red de computadoras.

En esta arquitectura la capacidad de proceso esta repartida entre los clientes y los servidores,

aunque son mas importantes las ventajas de tipo organizativo debidas a la centralizacion de la
gestion de la informacién y la separacién de responsabilidades, lo que facilita y clarifica el diseno
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14 CAPITULO 5. ARQUITECTURA

del sistema.

La separacién entre cliente y servidor es una separacion de tipo 1égico, donde el servidor no
se ejecuta necesariamente sobre una sola maquina ni es necesariamente un sélo programa. Los
tipos especificos de servidores incluyen los servidores web, los servidores de archivo, los servido-
res del correo, etc. Mientras que sus propositos varian de unos servicios a otros, la arquitectura
bésica seguird siendo la misma.

Una disposicién muy comun son los sistemas multicapa en los que el servidor se descompone
en diferentes programas que pueden ser ejecutados por diferentes computadoras aumentando
as{ el grado de distribucion del sistema.

La arquitectura cliente-servidor sustituye a la arquitectura monolitica en la que no hay
distribucién, tanto a nivel fisico como a nivel légico.

La red cliente-servidor es aquella red de comunicaciones en la que todos los clientes estdn
conectados a un servidor, en el que se centralizan los diversos recursos y aplicaciones con que
se cuenta y que los pone a disposicién de los clientes cada vez que estos son solicitados. Esto
significa que todas las gestiones que se realizan se concentran en el servidor, de manera que en él
se disponen los requerimientos provenientes de los clientes que tienen prioridad, los archivos que
son de uso publico y los que son de uso restringido, los archivos que son de sélo lectura y los que,
por el contrario, pueden ser modificados, etc. Este tipo de red puede utilizarse conjuntamente
en caso de que se este utilizando en una red mixta.

5.3. Arquitectura de Predesys

A continuacién, se expone una introduccién a la arquitectura del proyecto:

. Programa
Datos Interfaz de Usuario Cliente
/ 1
. : CLIENTE
Servicio Web
Nucleo de Acceso
a Servicios

1
\ Radar Bluetooth

[APl de Servicios]

A .
y ESTACION

BLUETOOTH

Servicios

SERVIDOR
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Como puede verse en la figura, el soporte fisico para Predesys consta de un Servidor (un
PC), 1 6 més Estaciones Bluetooth (PCs) y 1 6 mas Clientes (PCs o dispositivos mdviles).

Predesys es un sistema que detecta dispositivos bluetooth por el Radar y ejecuta tareas
automaticas cuando se detectan dichos dispositivos y otras tareas que son ejecutables por los
usuarios mediante el Servicio Web de Acceso a Servicios. Estas tareas se definen por medio de
“servicios”, que son plugins que tiene instalados el Servidor.

Globalmente, hay 2 tipos de servicios, los servicios llamables y los automaticos. Los servicios
automaticos sélo los ejecuta el Radar, que lo hace cada cierto tiempo y los llamables los ejecuta
el usuario (el programa Cliente) cuando quiera. Todos los servicios se ejecutan por medio del
Servicio Web de Acceso a Servicios y pueden requerir autentificacién por medio de un nombre
de usuario y una contrasena (en el caso de los servicios autométicos se requiere autentificacién
ya que s6lo una méquina Estacién deberia poder ejecutarlos).

Los servicios automaticos pueden, ademas de realizar alguna tarea, al finalizar ésta, enviar
una orden al Radar para que envie algiin mensaje con cualquier informacién por bluetooth a los
dispositivos bluetooth detectados.

El Servidor contiene toda la légica de los servicios y los datos de los mismos. Todo el control
del Servidor lo ejerce el Nucleo, que es el componente principal, y es el que ejecuta los servicios
(que son scripts que realizan una determinada tarea). Los Servicios pueden acceder a los Datos
pero no pueden modificarlos (si requirieran guardar datos, deberian gestionar su propia base de
datos). El Nicleo es el intermediario entre los Servicios y los Datos, ya que debe controlar y
asegurar el correcto funcionamiento del sistema y limitar los datos a los que pueda acceder cada
parte del sistema. La forma en la que los Servicios acceden a los Datos y a cualquier funciona-
lidad del sistema es a través de la API de Servicios, que provee varias funciones limitadas que
acceden al Nucleo.

Las estaciones bluetooth pueden ser 1 6 mas, todas con conectividad por TCP/IP con el
servidor. Tienen tan sélo 1 funcién muy bésica aunque muy importante. Esta funcién es detectar
peridédicamente la presencia de dispositivos bluetooth que estén fisicamente cerca de la Estacion
Bluetooth y enviar sus direcciones MAC al Servidor, a través de uno de los Servicios (en este
caso, un Servicio especial de acceso restringido a las Estaciones Bluetooth) para ejecutar a su
vez todos los servicios automaticos que estén instalados en el Servidor y, en el caso de que alguno
lo especifique, enviar mensajes por bluetooth a los dispositivos méviles.
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Capitulo 6

Implementaciéon
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Capitulo 7
Distribucion

Los tres componentes de Predesys (Servidor, API de Servicios y Radar) se distribuyen en 2
archivos de formatos distintos por cada uno de ellos. Los formatos son el formato tarball (con
extension .tar.gz) y formato de paquete Debian (con extension .deb).

El tarball es un archivo comprimido que contiene el programa junto a un script de instalacion.
Tiene la ventaja de que puede instalarse en cualquier sistema Linux pero tiene la desventaja de
no instalar las dependencias que no estén instaladas en el sistema, es decir, el software necesario
para hacer funcionar al programa.

El paquete Debian es un archivo que contiene el programa listo para instalar en cualquier
sistema operativo Linux tipo Debian (por ejemplo, el propio Debian o Ubuntu). Tiene la ven-
taja de que es muy fdcil de instalar y comprueba todas las dependencias (descargandolas e
instalandolas automaticamente si el sistema no las tuviera instaladas) pero tiene la desventaja
de que, en principio, sélo puede instalarse en los sistemas operativos Linux de tipo Debian.

7.1. Servidor

Dependencias

El Servidor requiere tener los siguientes paquetes de software instalados en el sistema (los
nombres son los establecidos en los sistemas Linux tipo Debian, en otros sistemas pueden ser
distintos) para poder ejecutarse:

python (versién igual o superior a la 2.6.6)

python-libxml2 (versién igual o superior a la 2.7.7)

python-sqlalchemy (versién igual o superior a la 0.6.3)

python-mysqldb (versién igual o superior a la 1.2.2)

» sysv-rc (versién igual o superior a la 2.87)

En el caso de que quiera instalar el Servidor desde el archivo tarball, necesitara, para poder
instalarlo, el siguiente paquete:

» make (versién igual o superior a la 3.81)

19



20 CAPITULO 7. DISTRIBUCION

Generacién del archivo tarball

Partiendo del directorio raiz del cédigo fuente del repositorio del proyecto, navegue hasta el
directorio predesys-server/scripts y ejecute el siguiente script:

generate-tarball.sh

Y, en el directorio generado output, apareceré el archivo tar.gz resultante, el cual estara listo
para distribuirse e instalarse.

Generacion del archivo paquete de Debian

Partiendo del directorio raiz del cédigo fuente del repositorio del proyecto, navegue hasta el
directorio predesys-server/scripts y ejecute el siguiente script:

generate-deb.sh

Y, en el directorio generado output, apareceré el archivo .deb resultante, el cual estard listo
para distribuirse e instalarse.

7.2. API de Servicios

Dependencias

La API de Servicios requiere tener los siguientes paquetes de software instalados en el sistema
(los nombres son los establecidos en los sistemas Linux tipo Debian, en otros sistemas pueden
ser distintos) para poder ejecutarse:

» predesys-server (versién igual o superior a la 0.1.0) - Se trata del Servidor de Predesys
» python (versién igual o superior a la 2.6.6)

» python-setuptools (versién igual o superior a la 0.6.14)

En el caso de que quiera instalar la API de Servicios desde el archivo tarball, necesitard, para
poder instalarlo, el siguiente paquete:

» make (versién igual o superior a la 3.81)

Generacién del archivo tarball

Partiendo del directorio raiz del cédigo fuente del repositorio del proyecto, navegue hasta el
directorio predesys-service-api/scripts y ejecute el siguiente script:

generate-tarball.sh

Y, en el directorio generado output, apareceré el archivo tar.gz resultante, el cual estara listo
para distribuirse e instalarse.

Generacion del archivo paquete de Debian

Partiendo del directorio raiz del cédigo fuente del repositorio del proyecto, navegue hasta el
directorio predesys-service-api/scripts y ejecute el siguiente script:
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generate-deb.sh

Y, en el directorio generado output, apareceré el archivo .deb resultante, el cual estard listo
para distribuirse e instalarse.

7.3. Radar

Dependencias

El Radar requiere tener los siguientes paquetes de software instalados en el sistema (los
nombres son los establecidos en los sistemas Linux tipo Debian, en otros sistemas pueden ser
distintos) para poder ejecutarse:

= python (versién igual o superior a la 2.6.6)

» python-libxml2 (versién igual o superior a la 2.7.7)
» python-bluez (versién igual o superior a la 0.18)

» python-lightblue (versién igual o superior a la 0.3.2)

» sysv-rc (versién igual o superior a la 2.87)

En el caso de que quiera instalar el Radar desde el archivo tarball, necesitara, para poder
instalarlo, el siguiente paquete:

» make (versién igual o superior a la 3.81)

Generacién del archivo tarball

Partiendo del directorio raiz del cédigo fuente del repositorio del proyecto, navegue hasta el
directorio predesys-radar/scripts y ejecute el siguiente script:

generate-tarball.sh

Y, en el directorio generado output, apareceré el archivo tar.gz resultante, el cual estara listo
para distribuirse e instalarse.

Generacion del archivo paquete de Debian

Partiendo del directorio raiz del cédigo fuente del repositorio del proyecto, navegue hasta el
directorio predesys-radar/scripts y ejecute el siguiente script:

generate-deb.sh

Y, en el directorio generado output, apareceré el archivo .deb resultante, el cual estara listo
para distribuirse e instalarse.
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Capitulo 8

Instalacion

Los 3 componentes de Predesys (Servidor, API de Servicios y Radar) se pueden instalar cada
uno bien mediante el archivo tarball o bien mediante el archivo paquete de Debian. El Servidor
v la API de Servicios deben ser instalados en la misma méquina; el Radar puede instalarse en
la misma maquina o en otra distinta (requiere tener un dispositivo bluetooth).

Después de instalar el Servidor, es necesario configurarlo mediante su interfaz de usuario.

8.1. Servidor

Instalacion mediante el archivo de distribucion tarball

Descomprima el archivo .tar.gz en cualquier directorio y desde el directorio extraido del ar-
chivo comprimido (que contiene el programa), ejecute como administrador la siguiente orden:

make install

El Servidor quedard instalado. Su Servicio Web de Acceso a Servicios quedara instalado co-
mo un servicio del sistema (que se arranca en cada inicio del sistema) y estard ejecutandose.

Si quisiera desinstalarlo, deberia ejecutar como administrador la siguiente orden también
desde el directorio extraido del archivo comprimido:

make uninstall

Para parar, iniciar de nuevo o reiniciar el servicio web, ejecute como administrador la si-
guiente orden (da igual el directorio donde se encuentre):

service predesys-server-webservice [opcidn]
Donde [opcién] debe ser stop, start o restart, respectivamente.
Una vez instalado el Servidor, éste debe configurarse para establecer los parametros de la

base de datos a utilizar (ver capitulo Uso y Configuracion). Después de hacer esto, el Servidor
estara listo.

Instalacion mediante el archivo de distribucién paquete Debian

Desde el directorio donde esté el archivo .deb, ejecute como administrador la siguiente orden:

23



24 CAPITULO 8. INSTALACION

dpkg -i [NombreArchivo]
Donde [NombreArchivo] es el nombre del archivo .deb. El Servidor quedaré instalado. Su
Servicio Web de Acceso a Servicios quedara instalado como un servicio del sistema (que se arran-

ca en cada inicio del sistema) y estard ejecutdndose.

Si quisiera desinstalarlo, deberfa ejecutar como administrador la siguiente orden (da igual el
directorio donde se encuentre):

apt-get purge predesys-server

Para parar, iniciar de nuevo o reiniciar el servicio web, ejecute como administrador la si-
guiente orden (da igual el directorio donde se encuentre):

service predesys-server-webservice [opcidn]
Donde [opcién] debe ser stop, start o restart, respectivamente.
Una vez instalado el Servidor, éste debe configurarse para establecer los parametros de la

base de datos a utilizar (ver capitulo Uso y Configuracion). Después de hacer esto, el Servidor
estard listo.

8.2. API de Servicios

Instalacion mediante el archivo de distribucion tarball

Descomprima el archivo .tar.gz en cualquier directorio y desde el directorio extraido del ar-
chivo comprimido (que contiene el programa), ejecute como administrador la siguiente orden:

make install
La API de Servicios quedara instalada. El médulo Python instalado se llama predesys.

Si quisiera desinstalarlo, deberia ejecutar como administrador la siguiente orden también
desde el directorio extraido del archivo comprimido:

make uninstall

Instalacion mediante el archivo de distribucion paquete Debian
Desde el directorio donde esté el archivo .deb, ejecute como administrador la siguiente orden:

dpkg -i [NombreArchivo]

Donde [NombreArchivo] es el nombre del archivo .deb. La API de Servicios quedara insta-
lada. El médulo Python instalado se llama predesys.

Si quisiera desinstalarlo, deberfa ejecutar como administrador la siguiente orden (da igual el
directorio donde se encuentre):

apt-get purge predesys-server
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8.3. Radar

Instalacion mediante el archivo de distribucion tarball

Descomprima el archivo .tar.gz en cualquier directorio y desde el directorio extraido del ar-
chivo comprimido (que contiene el programa), ejecute como administrador la siguiente orden:

make install

El Radar quedard instalado. Este componente quedara instalado como un servicio del siste-
ma (que se arranca en cada inicio del sistema) y estard ejecutandose.

Si quisiera desinstalarlo, deberia ejecutar como administrador la siguiente orden también
desde el directorio extraido del archivo comprimido:

make uninstall

Para parar, iniciar de nuevo o reiniciar el servicio, ejecute como administrador la siguiente
orden (da igual el directorio donde se encuentre):

service predesys-radar [opciénl
Donde [opcién] debe ser stop, start o restart, respectivamente.

Instalacion mediante el archivo de distribucién paquete Debian
Desde el directorio donde esté el archivo .deb, ejecute como administrador la siguiente orden:
dpkg -i [NombreArchivo]
Donde [NombreArchivo] es el nombre del archivo .deb. El Radar quedara instalado. Este
componente quedara instalado como un servicio del sistema (que se arranca en cada inicio del

sistema) y estard ejecutédndose.

Si quisiera desinstalarlo, deberfa ejecutar como administrador la siguiente orden (da igual el
directorio donde se encuentre):

apt-get purge predesys-radar

Para parar, iniciar de nuevo o reiniciar el servicio, ejecute como administrador la siguiente
orden (da igual el directorio donde se encuentre):

service predesys-radar [opcidn]

Donde [opcién] debe ser stop, start o restart, respectivamente.
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Capitulo 9

Uso y configuracion
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Capitulo 10

Desarrollo de servicios
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